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1.  Теоретические основы безопасности.
В безопасности больше, чем где-либо необходимо проведение  теоретических работ – простая  логика «Да» - «Нет» …  мало  подходит для охранных  систем. «Чем математические законы ближе к реальности, тем они неопределенней. И, чем они определенней, тем дальше они от реальности». 
Альберт Эйнштейн.
1.1 Цифровые  технологии  основное  направление  в развитии современных охранных  систем.

Охранные  устройства  существовали с древних  времен и постоянно  развивались. И  сейчас  можно  использовать  опыт,  накопленный человечеством, однако верх  берут новые  технологии. Города опутываются  современными  системами  видеонаблюдения и это  приносит  большой эффект  в  уменьшении  статистики преступлений. 
Так  по  данным  журнала «Дискавери» в 2002 году в Лондоне приходилась  одна  видеокамера наружного видеонаблюдения  на  60 жителей. Например,  на улицах  установлены комплексы  из  двух  видеокамер  и  компьютера, которые «регистрируют» номера автомобилей и «сличают» с архивами водительских  удостоверений изображение  водителя и номера автомобиля.   В местах скопления людей, на автомобильных и железнодорожных магистралях, магазинах круглосуточно  работают  видеокамеры  с  записывающими  устройствами… Простые  комплекты видеокамера с  видеомагнитофоном заменяют  более  «умными»: видеокамера + датчики  + компьютер, которые  объединяются  в  сети.
 Прогнозируют,  что  к  2020  году такие информационные системы  покроют большинство  территории  цивилизованных  стран. Возможно, к этому  времени будут разработаны эффективные  алгоритмы распознавания образов, которые необходимы при «узнавании» людей.  Компьютеры  «самостоятельно»  будут  обмениваться  данными  при  поиске преступников, помогать в подборе «доказательного»  материала при расследовании преступлений. 
Есть и  отрицательные  стороны таких  технологий – ущемление прав людей на личную  жизнь и  возможностью  некоторых    программистов вскрывать  -  «взламывать»  архивы  и  изменять содержимое.  Наверное,  со временем общество  найдет  оптимальное решение этих  проблем.
Любой здравомыслящий руководитель прекрасно понимает – спокойствие  жизни и работы,  эффективность бизнеса напрямую связана с условиями жизни  и  работы сотрудников предприятия, фирмы. Каждый работник должен знать, что он надежно защищен от любых противоправных действий и проявлений агрессии, что он - хозяин на своем рабочем месте. Только тогда, в спокойной рабочей обстановке, он будет приносить компании прибыль. Безопасность каждого сотрудника и фирмы в целом - едва ли не самая важное условие успешного ведения дел. Не просто выжить бизнесмену в условиях острой конкуренции и совершенствующегося экономического шпионажа, уберечься от "охотников" за секретами. Что имеется на вооружении "охотников" и бизнесменов?
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 Современная система безопасности - это высокотехнологичный программно-аппаратный комплекс, объединяющий в себе систему видеонаблюдения, охранно-пожарную сигнализацию, модуль управления контролем доступа и другое специализированное оборудование. Пожилых вахтерш, придирчиво рассматривающих мятый пропуск с отклеившейся фотографией, сменили автоматизированные системы безопасности, а сами пропуска - магнитные карточки
Оставаясь человеко-машинными системами, охранные системы позволяют снизить влияние пресловутого "человеческого фактора" и существенно повысить эффективность работы службы безопасности фирмы.

Программно-аппаратный охранный комплекс, эффективно решающий следующие основные задачи: 

· видеонаблюдение (интеллектуальная детекция движения, гибкая настройка работы ТВ-камер, фильтрация естественных помех) 

· видеозапись (автоматическое сохранение любых видеоданных, расширенный сервис по работе с изображением, мощный модуль архивации) 

· аудиоконтроль (полный контроль телефонных линий, запись переговоров, поддержка АОН, синхронизация аудио и видео) 

· контроль доступа на охраняемую территорию 

· управление охранно-пожарной сигнализацией 

· интеграция и управление любыми охранными устройствами (видеоподсистемой, охранно-пожарной сигнализацией, системой контроля доступа, датчиками, сенсорами и т.д.) 

· автоматическая регистрация нештатных ситуаций и мгновенное оповещение о них пользователя 

· удаленный контроль и управление системой - по локальной сети, каналам Internet и мобильной сотовой связи. 

При создании системы  цифровых  охранных систем используются самые передовые идеи и алгоритмы математического моделирования - теории распознавания образов, искусственного интеллекта, бионики. 
Каждый модуль  должен быть надежен и прост в эксплуатации, а система в целом - устойчива и корректно работать  с самым широким спектром лучших технических средств безопасности Карта - графический план охраняемого объекта с размещенными на нем пиктограммами охранного оборудования. Карта - мощное и чрезвычайно удобное средство проектирования и сопровождения охранной системы. Каждая пиктограмма, помещенная на карту, связана с реальным оборудованием. Пользователь управляет всеми объектами и событиями системы простым щелчком мыши!

Сетевая структура и дистанционное управление:
Еще одно преимущество объектно-ориентированной архитектуры - дополнительные возможности для построения распределенных сетевых структур. 
Для управления системой можно установить любое количество рабочих мест, в том числе и удаленных, или, при необходимости, управлять с одного рабочего места средствами охраны нескольких объектов. 

Однако, при  построении   охранных  систем с  использованием компьютеров помните : Абсолютно все, что Вы делаете на компьютере, может быть перехвачено! Работа средств вычислительной техники сопровождается электромагнитными излучениями и наводками на соединительные проводные линии. Отследить и восстановить последовательность этой работы можно с довольно значительного расстояния, вовсе не обязательно находиться около цели.   Это можно сделать из другого помещения  или транспортного средства; как показывают исследования — с расстояния до одного километра.  Для этого не требуется каких-либо сверхсложных систем наблюдения, слежения и перехвата информации, может быть использован обыкновенный телевизионный приемник со специальной аппаратурой. Подобные устройства были изобретены достаточно давно — более двух десятилетий назад. 
Наилучшим решением проблемы защиты информации является использование защищенного компьютера, который комплексно обезопасит от возможности перехвата информации с экрана, клавиатуры, винчестера, CD-ROM и т.д.; не требует специально оборудованного помещения. Защищенный компьютер по дизайну ничем не отличается от стандартного. Технология защиты включает в себя полную «радиогерметизацию» системного блока и максимально возможную — монитора, в т.ч. установку дополнительных экранов и защитных стекол, двукратное экранирование кабелей, установку фильтров по цепям электропитания и всем сигнальным кабелям, многократное экранирование экрана и применение элементов и материалов, поглощающих электромагнитное излучение. 

Документы которые  необходимо учитывать  при  разработке цифровых  систем защиты: 

· Лицензия ГСТЗИ СБУ Украины. на разработку, изготовление, внедрение, реализацию и сопровождение систем и средств технической защиты информации 

· Лицензия Госкомсекретов Украины от  на деятельность, связанную с государственной тайной 

· Технические условия ААБ3.466219.001ТУ-ЛУ 

· Технические условия ТУ У 21670779.001-2000 

·  Система качества ISO 9001 
1.2.  Логика FUZZY в детекторах движения. 
        Основными задачами, которые стоят перед разработчиками охранных детекторов, являются максимальная защита «извещателей» от внешних условий, способных вызвать тревожное сообщение, и стопроцентная точность в идентификации нарушителя. 
        С развитием микропроцессорной техники появилась возможность для детекторов, задавать спектральные значения сигналов помех и вторжения, которые распознаются процессором путем сравнения характеристик поступающего сигнала с записанными в библиотеке данными. Теоретически каких-либо серьезных проблем при таком решении вопроса, на первый взгляд, не возникает, однако, можно себе представить  размеры памяти и объем всевозможных спектров помех и вторжений. 
        Существует ли возможность избежать этой проблемы, сохранив способность детектора четко различать помехи от вторжения нарушителя? Оказывается, эта задача была решена в 1994 году, благодаря использованию, так называемой, Fuzzy -логики при обработке информации микропроцессорами, установленными в детекторах. 
        В английском языке Fuzzy имеет несколько значений: размытость, туманность, неясность, нечеткость. Впервые теорию Fuzzy-постулатов разработал профессор Лотфи Задех в Беркли в 1965 году. Однако, до настоящего времени относительно этой теории ученые еще не пришли к единому мнению, несмотря на то, что уже с 1970 года она успешно использовалась в различных устройствах автоматического контроля. 
        Какой бы не была современная электронно-вычислительная машина, в основе ее лежит, так называемая, математическая (компьютерная) логика. Машина мыслит и оперирует четкими категориями, такими как "0" или "1". "да" или "нет", "истина" или "ложь". При этом каких-либо промежуточных значений между ними не существует. 
        Человек же в своей повседневной жизни мыслит и оперирует весьма расплывчатыми, абстрактными понятиями, такими как "иногда", “много", "мало" и т.д. 
        Исходя из вышеизложенного, можно сказать, что Fuzzy - логика - это методология для соединения Fuzzy - терминов и концепции человеческого мышления, т.е. реального мира с компьютерным миром или, проще сказать, искусственным интеллектом, максимально приспособленным к решению конкретных задач со скоростью электронно-вычислительной машины, но с абстрагирующим мышлением, как у человека. 
        Оценка сигнала, при использовании стандартной логики  сигналы, которые по амплитуде меньше порога тревоги, игнорируются детектором, и она, в данном случае, выдаваться не будет. Нет необходимости говорить о возможных последствиях. В то же время, рассматривая диаграмму обработки с использованием Fuzzy-логики, мы видим, что амплитуда сигнала теряет свое значение , так как отсутствует само понятие порога тревоги. В этом случае производится качественная оценка на добросовестность абсолютно всех поступающих на детектор сигналов, что, в свою очередь, существенно снижает возможность не только несанкционированного проникновения, но и повышает устойчивость системы к влиянию дестабилизирующих факторов. 
       Fuzzy - логика подходит для детекторов движения, потому что: 
    во - первых, принятые сигналы хотя и похожи, но не идентичны; 
    во - вторых, логика преобразования "да"\ "нет" требует огромной библиотеки сигналов с целью хранения их в каждом детекторе для сравнения. При использовании Fuzzy-логики эта немалая информация преобразуется в Fuzzy-правила и интегрируется в детектор, существенно экономя объем памяти. 
        Но наиболее важным достоинством детекторов, использующих Fazzy-логику, является то, что система способна производить высокоточную оценку сигналов, даже если они не достигают 100% идентичности с сигналами из библиотеки. 
        Исходя из вышеизложенного, можно сказать, что с началом использования Fuzzy-логики для идентификации нарушителя, охранная техника (детекторы движения) вышла на новый качественный рубеж и в своем развитии существенно повысила устойчивость к различного рода внешним дестабилизирующим факторам.  

1.3. Какими должны быть датчики движения.
 1.3.1  Завесы со скользящим фокусом.
Расстояние  от датчика до нарушителя может меняться  от десятков сантиметров до десятков  метров и на любом расстоянии  в секторе действия датчик должен безошибочно выдать  сигнал  о   нарушителе. Для этого необходимо непрерывно менять фокусное расстояние между пироэлектрическим датчиком и зеркалом, что обеспечивает максимально эффективную работу зеркала при различных конфигурациях зоны детектирования: для детектирования на близких расстояниях требуется одно значение фокусного расстояния, для максимального радиуса действия -другое. Звучит просто, однако технология такого зеркала чрезвычайно сложна. Для  примера рассмотрим датчик Aritec. Для решения задачи - получение непрерывной завесы постоянной ширины на всех расстояниях, проектировщикам датчика Aritech требуется решения более 500 фокальных уравнений, что реализуется при полировке зеркала, давая, фактически, бесконечное число точек фокуса - завесу со скользящим фокусом. Где бы нарушитель ни пересекал завесу Aritech, он целиком виден датчику и точно совпадает с размерами луча, давая максимальный поток инфракрасной энергии. Обычные лучи, с одним фокусным расстоянием или несколькими фиксированными точками фокусировки, дают расходящиеся лучи. Такие датчики, следовательно, менее эффективны, так как они имеют узкий луч вблизи, что приводит к ложному детектированию "горячих точек" на полу и неправильной форме луча на больших расстояниях. А это значительно ослабляет сигнал. Детектирующие завесы обладают следующими существенными преимуществами: 

1. В зоне детектирования нет ослабляющих пятен, что исключает возможность проползать через завесу или под ней. 

2. Защищая большую поверхность пола, датчик имеет и большую площадь для сравнительного анализа, так что он более устойчив к изменениям окружающих условий и помехам (например, мелким грызунам). 

3. Максимальный сигнал от нарушителя приходит при любой дистанции детектирования, что повышает эффективность датчика. 

4. Получаемый датчиком сигнал стабилен и однороден, благодаря сложному методу обработки. 

 

1.3.2.  Контроль радиуса с автофокусировкой.
Поскольку датчик всегда целиком видит нарушителя, завесы собирают максимальное количество тепла, обеспечивая очень высокую эффективность зеркала. Когда нарушитель приближается к датчику, интенсивность сигнала увеличивается, так что, если размеры комнаты меньше, чем, скажем, 9 метров, радиус действия датчика можно соответственно уменьшить без ущерба для эффективности.  Дополнительным преимуществом завес Aritech является работа в условиях жары. В известных  датчиках используется электронная температурная компенсация при попытке предотвратить сворачивание области детектирования в жаркие дни, датчики Aritech обладают, по сути дела, компенсацией, встроенной в зеркало. Когда в наиболее жаркие дни радиус действия уменьшается на несколько метров, интенсивность сигнала увеличивается, обеспечивая по-прежнему чёткое детектирование.

 

1.3.3.   Обработка сигнала.
Ширина завесы не должна меняется с расстоянием, тогда получаемый сигнал гораздо более предсказуем, что уменьшает ширину частотной полосы электроники и соответствующие шумы. Это повышает надёжность прибора. Электронный чип Aritech способен определять такие параметры сигнала, как величина, баланс, форма и частота, отличая сигналы о вторжении от ложных тревог. Результатом является повышенная устойчивость и улучшенные характеристики датчика.
 Человеческое тело излучает энергию практически во всех ниже перечисленных диапазонах частот:
· низких и сверхнизких частот (сейсмические волны), 
· звуковых частот (от 16Гц до 20кГц - акустические волны)
· ультразвуковые волны, использующие диапазон околозвуковых частот (>20кГц); 

· диапазоны радиочастот ниже 6 х 1012Гц, соответствующие радиоволнам; 

· диапазон длин волн от 1-2мм до 0,74мкм;( инфракрасные волны)
· оптические волны, использующие диапазон частот видимого света (4х1014-7,5х1014Гц). 

       Однако, благодаря постоянной температуре, наиболее интенсивное его излучение попадает в диапазон инфракрасного света. Современные технологии позволили создать элементы обнаружения настолько чувствительные, что стало возможным обнаружение человека на расстояниях в тысячи метров без дополнительных средств подсветки в этом диапазоне, т.е. в пассивном режиме. Это обстоятельство стало причиной бурного развития данного направления технических средств охраны. 
        Борьба за повышение дальности действия извещателей шла по пути повышения чувствительности ПИК-элемента, что вело к неизбежному снижению отношения "сигнал/шум" в электронных схемах детектора. Это происходило потому, что, начиная с определенного расстояния от детектора, сигнал от потенциального нарушителя становился соизмерим с фоновыми помехами в этом диапазоне: солнечным излучением, светом фар современных автомобилей, неоднородно нагретыми предметами в зоне обнаружения, различными нагревательными приборами и т.п. Вероятность ложных тревог была настолько высока, что применение простейших извещателей на объектах высокой категории ответственности было сопряжено с определенным риском. Стало очевидным, что сигнал детектора необходимо каким-либо образом обработать для выделения полезной информации. Первые схемы обработки сигнала представляли собой обыкновенные пороговые устройства. На этой основе были построены многие серии пассивных инфракрасных извещателей, производимых и используемых по сей день. Такие «извещатели» могут с успехом применяться в помещениях со стабильной помеховой обстановкой: постоянной температурой, при отсутствии нагревательных элементов, грызунов и мелких животных в зоне обнаружения, прямого и отраженного солнечного света, попадающего в раскрыв чувствительного элемента и т.п. К сожалению, такие условия в охраняемых помещениях - большая редкость.
        Теория обработки сигналов начала свое развитие задолго до создания технических средств обнаружения систем охраны. Одной из основных ее задач было выделение полезного сигнала на фоне помех различного происхождения и различной интенсивности. Наработанные алгоритмы в системах ультразвукового зондирования морского дна, алгоритмы систем радиометрии, способы фильтрации и обработки сигналов в радиолокационной технике и многие другие способы обработки легли в основу построения современных средств обнаружения. Поскольку сигналы многих средств после детектирования имеют общие черты, это дало возможность унифицировать имеющиеся методы обработки сигналов для применения в различных системах.
Учитывая требования по минимизации габаритных размеров извещателей, аналоговая обработка сигналов по мере развития техники была заменена цифровой. Это дало существенные преимущества перед ранними образцами техники: 

· уменьшение массогабаритных размеров извещателя; 

· снижение энергопотребления; 

· возможность реализации сложных алгоритмов обработки сигнала; 

· снижение уровня высокочастотных помех на этапе аналого-цифрового преобразования; 

· относительное удешевление извещателя по сравнению с извещателями, использующими аналоговую обработку сигнала; 

· повышение надежности извещателей и т.д. 

        Следующим этапом развития средств обнаружения стало применение микропроцессорной техники в качестве устройств обработки сигналов. На базе однокристальных ЭВМ реализованы методы спектрального анализа, алгоритмы дифференциального и градиентного анализа.
Схемы принятия решения, квалифицирующие изменение обстановки в зоне обнаружения извещателя, также изменялись по мере развития аппаратных средств. Если в устройствах, использующих аналоговую обработку, решение принималось по факту превышения порогового уровня (как правило, с использованием схемы компаратора), то с применением цифровой и процессорной обработки появилась возможность проведения многофакторного анализа полученного сигнала с использованием данных об амплитуде, длительности, спектральной плотности сигнала. Решение о наличии факта нарушения в процессорных схемах обработки также стали представлять собой сложнейшие алгоритмы многокритериальной обработки.
В настоящее время на рынке Украины присутствуют извещатели практически всех представленных поколений различных фирм-производителей. Естественное стремление к экономии финансовых средств, при отсутствии необходимой для потребителя технической информации, часто приводит к несоответствию выбранных технических средств охраны категории ответственности охраняемого объекта. Поэтому при выборе средств необходимо требовать у поставщика более подробную информацию о качестве выбранной техники, возможных вариантах ее применения, технических особенностях, заложенных в основу ее построения.
        Успех создания такого технического средства, как IR 130 Plus (фирмы Alarmcom), был определен оптимально подобранным распределением функций первичной (аналоговой) и вторичной (цифровой) обработки сигнала, а также идеальным выбором методов обработки. 
        Основным элементом первичной обработки является оптическая фильтрация поступающего на ПИК-элемент сигнала. Она построена по схеме, включающей в себя три уровня выделения полезного сигнала из помехового фона: 

1. "Белый фильтр" - полимерная структура, практически непроницаемая для таких помеховых факторов, как солнечный свет, вспышки молний, засветка мощными галогенными источниками света (свет фар автомобиля), лучи прожекторов, но пропускающая , однако, лучи ИК-диапазона. 

2. В основе "черного зеркала" лежит поглощающий энергию полимер с нанесенным на поверхность пленочным слоем материала, отражающим ИК-лучи только в диапазоне частот, излучаемых человеческим телом. Эта уникальная технология позволила совместить фокусирующую систему извещателя с элементом фильтрации полезного сигнала. 

3. Фильтр на самом пиросенсоре - дополнительный элемент фильтрации, позволяющий исключить попадание рассеиваемого белого света на ИК-чувствительный элемент. 

        Компоненты многоуровневой фильтрации помех практически полностью исключают возможность попадания нежелательных излучений на ПИК-элемент, существенно снижая вероятность ложных тревог. Благодаря этому, снизился объем вычислений, направленный на обработку сигнала с целью выделения его из помех. Таким образом, появилась возможность использовать вместо однокристальной ЭВМ специально созданный модуль цифровой обработки сигнала PIRASIC, увеличив быстродействие схемы обработки и снизив цену на извещатель. Разработка данного модуля также позволила исключить воздействие помех по цепи питания и воздействие электромагнитных помех на схемы обработки сигнала.
        Диаграмма направленности, формируемая "черным зеркалом", представляет собой веер из 18-ти зон, распределенных в шахматном порядке близко друг к другу. Таким образом, любое перемещение нарушителя в зоне обнаружения (даже незначительное) будет замечено детектором. Максимальная дальность обнаружения извещателя с веерной диаграммой направленности - 12 метров.
        На извещатель может быть установлено "черное зеркало", формирующее шторную диаграмму направленности глубиной 18 метров (извещатель IRS 162). Шторная диаграмма состоит из 11 зон.
       Очередным этапом развития пассивных инфракрасных детекторов стало создание извещателя IR 250. Как и в предыдущих моделях извещателей, Alarmcom не отступил от концепции преемственности перспективных технологий в последующих разработках детекторов. IR 250 вобрал в себя все лучшее, что было заложено в детекторах моделей IR 160, IR 220. 
    Трехуровневая оптическая фильтрация поступающего на ИК-чувствительный элемент сигнала осуществляется с использованием новейших технологий корпорации Cerberus ("белый фильтр", "черное зеркало", фильтр ИК-сенсора), на особенностях которых мы останавливались ранее. Это техническое решение оказалось настолько оптимальным для пассивных инфракрасных детекторов, что нашло применение почти во всех изделиях данного типа, производимых фирмой.
    Алгоритм цифровой обработки сигнала, реализованный в детекторе IR 250, является комбинацией двух этапов цифровой обработки. Первый этап представляет собой алгоритм, использованный в извещателе IR 160, - модуль цифровой обработки PIRASIC (Passive Infrared Application-specified Integrated Circuit), а второй - в извещателе IR 220 - технология обработки сигнала VISATEC (Very Intelligent Signal Analysis Technology) с использованием математического аппарата Fuzzy-логики. Согласованное объединение этих методов позволило создать детектор, предназначенный для особо важных, с точки зрения обеспечения безопасности, объектов. Неслучайно сферой его применения в нашей стране и за рубежом стали ювелирные магазины, банковские учреждения, всемирно известные музеи и выставки. Рассмотрим более подробно те факторы, которые позволили получить качественно новый уровень надежности и помехоустойчивости детектора.
    Сигнал, прошедший трехуровневую оптическую фильтрацию, с ИК-сенсора поступает на модуль цифровой обработки PIRASIC. 
    Обработка сигнала в модуле начинается с его усиления. В извещателе IR 250 версии Т используется двухуровневый усилитель, который позволяет выбирать один из двух коэффициентов усиления. Таким образом, чувствительность детектора может быть изменена в привязке к конкретным условиям эксплуатации путем установки перемычки на монтажной плате. После усиления сигнал поступает на схему аналого-цифрового преобразователя (АЦП), где происходит его квантование по уровню с частотой дискретизации, обеспечивающей сохранение информативности сигнала. Сам АЦП, в какой-то мере является избирательным фильтром, отсеивающим помеховые высокочастотные составляющие сигнала, помехи от бросков питающего напряжения, электромагнитных наводок и т.п.. Окончательное выделение полезной составляющей осуществляет цифровой фильтр. После цифровой фильтрации схемой последовательного интерфейса сигнал преобразуется в форму, необходимую для передачи в сигнальный процессор для дальнейшей обработки. Кроме того, модуль цифровой обработки PIRASIC содержит функциональный узел Watchdog. Он представляет собой схему контроля, осуществляющую мониторинг функциональных узлов сигнального процессора. Кроме того, он осуществляет мониторинг системы энергопитания извещателя. Так, при пропадании напряжения питания или его отклонениях, превышающих пределы допусков, формируется сигнал аварии.
    Микропроцессор производит дальнейшую обработку сигнала, подобную обработке, реализованной в детекторе IR 220, с использованием технологии VISATEC (многокритериальной обработки) и математического аппарата Fuzzy-логики, на особенностях которых мы останавливались в предыдущих публикациях.
Основным отличием, выделяющим детектор IR 250 среди всех извещателей, о которых мы рассказали ранее, является наличие алгоритма ART-Antimask (Adaptive Real Time), реализующего функцию адаптивного антимаскинга в масштабе реального времени. Любые попытки маскировать инфракрасное окно, а также ограничить зону обзора с помощью различных средств (использование аэрозолей, экранов различного типа) быстро и надежно распознаются детектором не только в дежурном режиме, но и в неохраняемое время.
    Электронная схема детектора защищена от воздействия внешних электромагнитных помех металлическим экраном, что, в конечном итоге, делает извещатель практически невосприимчивым ко всем известным видам помех.
IR 250 имеет веерную диаграмму направленности и охватывает площадь около 140 м2 (глубина зоны 15 метров). Исполнение извещателя IRS 252 формирует диаграмму типа "штора" дальностью до 30 метров при высоте установки до 2,5 метров и 25 метров при высоте установки до 4-х метров.
    Конструкция корпуса детектора позволяет устанавливать его как в углу помещений, так и на плоской поверхности под углами 90° и ±45° к поверхности в горизонтальной плоскости. В вертикальной плоскости при установке может быть обеспечен наклон 3° относительно поверхности стены. Высокая надежность извещателя IR 250 в работе подтверждается обеспечением 5-летней гарантии изготовителя.
    Пассивный ИК-извещатель IR 310, который мы рассмотрим далее, уже приобрел широкую известность во многих странах. Отличительной особенностью его эксплуатационных параметров является возможность охраны помещений повышенных категорий ответственности площадью до 250 м2. Глубина зоны обнаружения данного извещателя составляет 18 метров. 
    Безусловно, чем больше зона обзора средств обнаружения нарушителя, тем сложнее интегральный уровень помех, что усложняет процесс обработки сигнала. Поэтому в извещателе IR 310 усовершенствованная технология VISATEC реализована с помощью более мощного процессора. Кроме того, в процесс обработки сигнала введены новые алгоритмы, существенно повышающие достоверность информации в сложной помеховой обстановке. Извещатель постоянно контролирует температуру в помещении, накапливает информацию о динамике ее изменения, что позволяет осуществлять температурную адаптацию к условиям применения. Несмотря на то, что конструкция извещателя предназначена для его установки внутри помещений, многие потребители используют его при наружной установке без дополнительных термостатических устройств. Годы эксплуатации детектора IR 312 в составе периметровых средств обнаружения (диаграмма направленности типа "штора" с дальностью 50 метров) убедительно доказывают его эксплуатационную надежность даже в условиях, не предусмотренных в эксплуатационной документации.
    Для подавляющего большинства пассивных ИК-детекторов наиболее предпочтительным для обнаружения является пересечение зоны перпендикулярно оптической оси детектора. Движение нарушителя по направлению к извещателю снижает дальность его обнаружения и задерживает выдачу сигнала тревоги на пульт контроля. Эти особенности накладывают определенные требования на размещение извещателей в контролируемом помещении. Так, например, два датчика, расположенные таким образом, чтобы их оптические оси были перпендикулярны, помогают решить эту проблему. Однако для небольших помещений это создает аппаратурную избыточность. Данного недостатка полностью лишен уникальный комбинированный извещатель движения UP 350. Этот детектор рекомендован для использования в помещениях, требующих наивысшего уровня безопасности. Принцип его действия дуален и основан на применении пассивного ИК-канала обнаружения и ультразвукового канала. Ультразвуковой канал обнаружения основан на применении эффекта Доплера. Он заключается в том, что частота сигнала, отраженного от объекта, движущегося к детектору или от него, имеет положительное или отрицательное приращение, знак которого зависит от направления движения. Человек, движущийся к детектору, вызывает возрастание ультразвуковой частоты, излученной передатчиком. Частотный фильтр приемника позволяет обнаружить это приращение. Таким образом, в извещателе UP 350 одновременно работают два независимых канала, взаимно дополняющих друг друга и реализующих идеальные условия для обнаружения.
    Для анализа информации от обеих систем в извещателе применяется "высокоинтеллектуальная" технология обработки сигнала MATCHTEC. В отличие от обычных дуальных извещателей, которые имеют фиксированный порог для каждой из систем обнаружения, UP 350 MATCHTEC, подобно человеческому разуму, использует сложный микропроцессорный алгоритм оценки сигнала по комбинации различных критериев. ИК-канал извещателя адаптивен к окружающим условиям. Его память содержит динамику температурных изменений для эффективного обнаружения нарушителя на фоне помех высокой интенсивности.
    Для предотвращения каких-либо попыток саботировать датчик версия UP 350Т имеет антимаскинговую функцию, позволяющую выявить попытки саботажа независимо от того, находится извещатель в дежурном режиме или нет. 
Благодаря кварцевой стабилизации частоты ультразвукового передатчика, исключено взаимовлияние извещателей друг на друга. Поэтому в одном помещении можно устанавливать несколько датчиков. Площадь зоны обнаружения извещателя составляет 50 м2 при глубине 10 метров. +90 градусов.

Рассматривая семейство пассивных инфракрасных извещателей, разработанных корпорацией "Cerberus", и используя принцип "от простого к сложному", остановим свое внимание на следующем изделии подобного класса. Им является извещатель IR 160. Выпуск этого детектора начат фирмой Alarmcom division of Cerberus AG совсем недавно. Однако специалисты монтажных и проектных организаций встретили его появление на рынке охранных средств Украины без обычной настороженности, которая проявляется по отношению к новым средствам. Дело в том, что это - улучшенная версия хорошо зарекомендовавшего себя в эксплуатации пассивного ИК- извещателя IR 150. Основным отличием IR 160 от предыдущего исполнения является применение в фокусирующей оптической системе "черного зеркала". Этот дополнительный уровень фильтрации полезного сигнала существенно повысил помехоустойчивость и достоверность получаемой от извещателя информации, расширив, тем самым, область его применения. Теперь его с успехом можно использовать в помещениях с более сложной помеховой обстановкой.
    Пассивный инфракрасный извещатель IR 160 обладает всеми достоинствами ранее рассмотренного извещателя IR 130, имея при этом свои преимущества, на которых мы остановимся более подробно. 
    При эксплуатации пассивных ИК-извещателей, построенных по традиционным схемам, было замечено, что во время жарких летних дней, когда температура в помещениях достигает отметки +30, +35 град.С (такие же условия присущи некоторым технологическим помещениям), обнаружение человека извещателем происходит с меньшей степенью надежности, чем при нормальных климатических условиях. Чем вызван этот эффект? Оказывается, что в условиях, когда температура тела человека становится соизмеримой с внешней фоновой температурой, обычные ИК-чувствительные элементы не в силах различить человека на фоне естественной "засветки" среды. В той или иной мере этот недостаток, называемый температурной нестабильностью, присущ всем электронным приборам. Так, например, при повышении температуры окружающей среды в радиоприемных устройствах самопроизвольно может измениться частота настройки, увеличиваются собственные шумы усилительных устройств, меняется коэффициент усиления и т.д. Поэтому практически в любой аппаратуре существуют схемы температурной компенсации, которые автоматически подстраивают режимы работы техники в зависимости от внешних условий, стабилизируя ее параметры.
    Схема температурной компенсации, примененная в извещателе IR 160, выполняет те же функции, стабилизируя его характеристики обнаружения. Так, при приближении значения температуры окружающей среды к температуре тела человека, автоматически повышается чувствительность извещателя. Повышение чувствительности, в свою очередь, должно было бы привести к возрастанию вероятности возникновения ложных тревог, однако этого не происходит, благодаря особой конструкции ИК-чувствительного элемента. Дело в том, что практически во всех пассивных ИК-извещателях фирмы Alarmcom division of Cerberus AG ИК-детектор имеет сложную структуру, состоящую из двух чувствительных элементов разной полярности, помещенных в один корпус. Таким образом, каждый луч диаграммы направленности, сфокусированный оптической системой извещателя, имеет положительную и отрицательную пространственные составляющие, плотно примыкающие друг к другу, но не совпадающие в пространстве. 
    Дифференциальные цепи, используемые при обработке сигнала в ИК-детекторе, формируют ярко выраженные пики, соответствующие моментам входа и выхода нарушителя в положительную и отрицательную составляющие луча. Причем, полярность этих пиков совпадает только в момент выхода нарушителя из положительной составляющей и одновременного входа в отрицательную составляющую луча. Благодаря совпадению этих событий во времени, с суммирующего устройства детектора снимается сигнал, превышающий установленный порог, и ситуация квалифицируется как тревожная. В случае прихода на ИК-детектор помеховых сигналов, они взаимно компенсируются на суммирующем устройстве, не приводя к превышению порога срабатывания извещателя.
    Безусловно, мы изложили упрощенный вариант алгоритма работы извещателя, однако он позволяет понять принцип действия применяемой в нем схемы обработки сигнала.
    Еще один немаловажный аспект обеспечения достоверности информации, получаемой от извещателя - это обеспечение равной чувствительности датчика  в ближней и дальней зонах обнаружения. Необходимость решения этой задачи была вызвана многочисленными фактами выдачи сигнала тревоги извещателями, построенными по традиционной схеме, при появлении в ближней зоне мелких животных, грызунов или иных источников помех. Эту проблему позволил решить оптимальный расчет зеркальной оптики, применяемой в извещателях фирмы Alarmcom division of Cerberus AG. 
    Во-первых, само применение фокусирующего зеркала позволило исключить ту неравномерность затухания полезного сигнала из ближних и дальних зон обнаружения, которая была обусловлена самой оптической системой, основанной на эффекте линз Френеля. Дело в том, что для формирования лучей диаграммы обнаружения разных зон, линзы Френеля на полимерном материале должны иметь разную кривизну поверхности, а следовательно, и разную толщину материала. Этим и объясняется неравномерность поглощения полезного сигнала от разных зон обнаружения. Поскольку усредненный процент затухания сигнала в полимерном материале линз некоторых извещателей достигает 50%, неравномерность сигналов от разных зон в таких извещателях может составлять 25-30%. Зеркальная оптическая система лишена этого недостатка, так как сигнал отражается поверхностью зеркала практически без потерь.
    Во-вторых, расчет сегментов фокусирующего зеркала производится с учетом многих факторов, отражающих основные теоретические положения алгоритма обработки сигнала, используемого в извещателе. В качестве примера таких факторов можно привести следующие:
        - необходимость сохранения пропорции между эффективной поверхностью человеческого тела и поверхностью помеховых факторов (мелких животных, грызунов и т.п.), попадающих в зону обнаружения, в соотношении с площадью сечения луча зоны обнаружения;
        - учет отличия углов падения лучей разных зон на поверхность земли, а соответственно, и ракурса человеческого тела в лучах ближних и дальних зон;
        - расчет оптимальных размеров "мертвых зон" между лучами зон обнаружения и формирование особого порядка их расположения для улучшения вероятностных характеристик обнаружения извещателя и т.п.
    Таким образом, создание зеркальной оптики для извещателя, отвечающего современным требованиям, - процесс довольно трудоемкий и посильный только специальным компьютерным средствам проектирования.
    Извещатель IR 160, так же как и его предшественник - IR 150, может изменить свою "широкоугольную, веерную" диаграмму направленности на диаграмму "шторного типа", благодаря возможности смены зеркал. При всей кажущейся простоте формируемой "шторы" извещатель не теряет своих качеств по вероятности правильного обнаружения. Это происходит за счет того, что "диаграмма шторного типа" не формируется как единая зона обнаружения, а состоит из 11-ти парцеллярных диаграмм, которые, в свою очередь, также имеют положительные и отрицательные составляющие лучей. Поэтому даже движение нарушителя вдоль луча не проходит незамеченным для извещателя IR 160.
    В IR 160 для обработки сигнала применен специально разработанный для этого класса извещателей модуль цифровой обработки сигнала PIRASIC со встроенным аналого-цифровым преобразователем.
    Однако использование специально разработанных интегральных микросхем, таких как модуль цифровой обработки PIRASIC, представляют собой "жесткий" вариант программирования алгоритма обработки. Изменение этого алгоритма с целью совершенствования или модернизации влечет за собой необходимость разработки нового модуля. При усложнении алгоритма и повышении уровня его "интеллектуальности" возникает порог сложности его аппаратной реализации, при котором создание специализированного модуля нецелесообразно, ввиду его сложности и дороговизны изготовления. В этом случае более приемлем вариант использования процессорного набора микросхем, который может быть запрограммирован для решения широкого спектра задач с применением математического аппарата, наиболее полно удовлетворяющего избранному варианту обработки сигнала. Такое техническое решение принято при создании извещателя IR 220.
    Извещатель пассивный инфракрасный IR 220 - это совершенно новый качественный уровень развития пассивных ИК-средств обнаружения. Основное его отличие - применение новейшей технологии обработки сигнала VISATEC. Технология VISATEC использует математический аппарат FUZZY. Рассмотрим более подробно преимущества этой технологии.
    Если модуль цифровой обработки PIRASIC оперировал в своих расчетах с одной характеристикой сигнала (его амплитудой), то технология VISATEC в состоянии осуществлять многокритериальную обработку сигнала, наиболее полно используя его информативность. Кроме амплитуды, процессор для оценки ситуации использует такие характеристики сигнала, как длительность, форма сигнала, энергетический и частотный спектры. Что дает такое многообразие контролируемых параметров?
    Оказывается, все из перечисленных характеристик сигнала с разной степенью достоверности несут информацию о тревожной ситуации. Безусловно, чем достовернее признак тревоги по какому-либо параметру, тем больший весовой коэффициент имеет этот параметр при интегральной оценке ситуации. 
   Итак:        - на первом этапе обработки вычисляются конкретные значения параметров и производится их индивидуальная оценка;
        - на втором этапе процессорной обработки рассматриваются все возможные комбинации параметров с учетом весовых коэффициентов каждого из них. Это дает возможность существенно повысить достоверность информации при принятии решения о тревожной ситуации, используя методы комбинаторного анализа;
        - на третьем этапе обработки поле значений каждого из параметров искусственно расширяется на определенное значение приращений, и проводится оценка вероятностных соотношений контролируемых параметров во всей многовариантности их возможных комбинаций.
    На окончательном этапе производится оценка суммарной вероятности возникновения тревожной ситуации по результатам расчета вероятностей, полученных в трех предыдущих этапах обработки информации.
    Конечным результатом применения технологии VISATEC стало появление извещателей нового качественного уровня, которые одинаково надежно работают в сложной обстановке, обусловленной интенсивными помехами в различных диапазонах излучений, в широком диапазоне скоростей передвижения потенциального нарушителя. Отсутствие ложных срабатываний, низкая потребляемая мощность, простота в установке и эксплуатации по достоинству оценены потребителями многих стран мира.

1.4. Охрана малых и удаленных объектов
Классифицируем  такие объекты:
Электроэнергетические объекты - электрощитовые, электротрансформаторные будки, электроподстанции, линии электропередач. 

Предметы кражи - счетчики электричества, электронная аппаратура и оборудование, содержащие цветные металлы, незаконное подключение и потребление электричества. 

Нанесенный ущерб - стоимость нового оборудования, восстановительных монтажно-наладочных работ, транспортные расходы, отсутствие электричества и вытекающий отсюда побочный ущерб от остановки работы предприятий. 

Объекты связи и телекоммуникаций -телефонные шкафы связи, ретрансляторы мобильной связи и телевещания, релейные вышки. 

Предметы кражи- электронная аппаратура и оборудование, содержащие цветные металлы, пиратское подключение к телефонам для дорогостоящих звонков за рубеж, подключение с целью промышленного шпионажа. 

Нанесенный ущерб- стоимость нового оборудования, стоимость восстановительных монтажно-наладочных работ, транспортные расходы, ущерб от отсутствия связи. Расходы по оплате пиратских международных разговоров и конфликты с абонтентами. 

Промышленные, торговые и коммунальные объекты- ларьки, торговые контейнера, мини-склады, коммунальные строения, котельные, насосные станции, водонапорные башни. 

Предметы кражи- промышленное оборудование, товарные ценности. 

Удаленные и протяженные промышленные объекты - нефтяные автономные скважины, газо- и нефтепроводы,  коллекторы, постройки вдоль автотрасс и железной дороги, постройки с навигационным оборудованием (привода для самолетов). 

Предметы кражи - промышленное оборудование, нефть, газ. Возможность террористических и диверсионных актов. 

Жилые объекты- погреба, подвалы, чердаки, удаленные дачи, сараи, гаражи, временные жилые помещения для рабочих и тд. 

Предметы кражи -бытовые принадлежности, домашняя электроника, деньги, продукты питания. 



Особенности объектов 

    Вышеперечисленные объекты в большинстве своем не содержат особых дорогостоящих материальных ценностей, поэтому организация охраны на самом объекте или выезд на сигналы тревоги групп реагирования не рентабельны. Многие объекты располагаются на удаленном расстоянии, часто вынесены за черту города, расположены вдоль трасс или вообще находятся посреди поля. Возможность быстрого реагирования часто исключена из-за больших расстояний (десятки и сотни километров) и затруднительных подъездов и подходов к объекту. Обычно здесь отсутствует телефонная или какая - либо другая связь, что делает невозможной передачу сигнала тревоги в подразделения охраны.

    Для охраны малых, сверхмалых и удаленных объектов в рамках украинского проекта "АРМАГЕДДОН" были созданы изделия "КОБРА" и "ВУЛКАН". Устройства используют специальное разрешенное вещество слезоточивого и раздражающего действия "АЛГОГЕН" (см. журнал "ОХРАННЫЕ СИСТЕМЫ" N1 за 1999 г.). Распыленное специальным образом вещество поражает злоумышленника и лишает его боеспособности на установленное время, не причиняя вреда его здоровью. Попыток повторного проникновения злоумышленником на объекты, оборудованные системой "АРМАГЕДДОН",  до сегодняшнего дня не зафиксированно, хотя в системе заложена защита от повторного проникновения. Реагирование на проникновение или взлом немедленное, а психофизилогическое воздействие очень эффективное. Для обслуживающего персонала и владельцев объекта доступ  осуществляется при помощи дополнительного ключа или другого устройства постановки/снятия c охраны. Другими словами, при подходе к объекту (телефонному шкафу связи, электротрансформаторной и т.д.) обслуживающий персонал одним ключом открывает замок, запирающий дверь, а другим, секретным, снимает объект с сигнализации. В принципе этот ключ может быть и таблеткой "TOUCH MEMORY", и дистанционным радиобрелком. После завершения ремонтных работ объект запирается и ставится под сигнализацию. В условиях частого отключения электричества система способна длительное время сохранять работоспособность на резервном питании.

    Низкая цена и высочайшая эффективность позволяют использовать систему "АРМАГЕДДОН" для охраны всех малых объектов без исключения. Стоимость изделия "КОБРА" составляет 10 USD, простейший автоматический блок для активизации газового пиропатрона вместе с устройством постановки/ снятия и датчиком вторжения составляет 15 USD. Блок автоматики "ВУЛКАН"с полным програмированием, сложным алгоритмом защиты от ложных тревог, функциями звукового оповещения и задержками на вход/ выход стоит 75 USD. Система "ЦУНАМИ", кроме всего вышеперечисленного, способна управлять несколькими пиропатронами и позволяет защитить объект длительное время от повторных заходов (125 USD).

    Система также хороша при использовании для охраны малых мобильных объектов: железнодорожных вагонов, контейнеров, фур, прицепов, катеров, яхт, теплоходов, а также особых объектов: сейфов, сейфохранилищ, шкафов для оружия и т.д.

Для таких удаленных объектов можно  использовать видеонаблюдения СВЧ видеосендерами работающие  по узкому радиолучу, поэтому с  малой мощностью (на  уровне  шумов)  Разработка НТК «Эксперт»
1.5. Охрана многоквартирных домов.

Взаимодействие консьержей с посетителями, жильцами, службами охраны и обеспечения. Оборудование постов контроля.

   Актуальность публикуемых материалов в журнале по тематике "Охрана многоквартирных домов" жизненно подтверждается трагическими событиями связанных со взрывами в жилых домах на территории России. Какие можно дать практические рекомендации по организации физического и технического контроля за жилыми домами и дворовыми территориями.

   В зависимости от финансовых возможностей известны следующие варианты:

   Вариант 1. Для домов, жильцы которых стеснены в финансовых возможностях, реально применение самой простой системы управления входом в подъезд. Через смотровое окно консьерж идентифицирует посетителя и, при принятии решения пропустить, дистанционно разблокировывает электронный замок (20-35 у.е) на дверях.

   Вариант 2. Для удобства ведения переговоров или при невозможности проводить идентификацию посетителя через смотровое окно устанавливается индивидуальное переговорное устройство (35 - 85 у.е).Посредством этого устройства посетитель связывается с консьержем. Если необходим визуальный контроль - устанавливается видеопереговорное устройство (110 -350 у.е.) или телекамера (34-65 у.е.) . Подобная схема используется при контроле одним консьержем нескольких дверей одновременно. При этом количество аудио/видеопереговорных устройств увеличивается пропорционально количеству контролируемых входов. 

  Вариант 3. Он предусматривает трехстороннюю связь: посетитель -консьерж- жилец. В этом случае посетитель связывается с консьержем, а консьерж через специальную коммутационную станцию (170-450 у.е.) связывается с хозяином квартиры и после разрешения подает команду на открытие двери. Кроме того, система позволяет жильцу заранее связаться с консьержем и предупредить о желательном или нежелательном посетителе.

Пост в обязательном порядке должен быть оборудован городским телефоном.
  Вариант 4.  Автоматизированный без дежурных консьерж.  На  входе устанавливается кодовый электрозамок с видеокамерой и голосовой связью. Сигнал от кодового замка и видеокамеры поступает через коммутационное устройство в вызываемую  квартиру.  Жильцы  квартиры  принимают решение  на  открытие входной  двери. Такая  система может  включать  несколько видеокамер для обзора двора  гаражей, крыши. Система  часто  монтируется с коллективной  антенной, тогда на  телеэкране каждой  квартиры  одновременно  с эфирными  телеканалами от  телецентра можно  наблюдать изображение  видеокамер установленные на входной  двери. (Разработка НТК «ЭКСПЕРТ»)
ДОПОЛНИТЕЛЬНОЕ ОБОРУДОВАНИЕ ПОСТА КОНТРОЛЯ
Системы теленаблюдения

   Для наблюдения за порядком на близлежащей дворовой территории и во внутренних помещениях дома (лестничные клетки, лифтовая кабина, чердаки и подвалы) пост контроля оборудуется системой теленаблюдения. Возможна установка дополнительных видеорегистрирующих устройств, позволяющих производить круглосуточную видеозапись с телекамер. Подобная фиксация событий повышает надежность охраны и вероятность раскрытия преступлений. Стоимость телекамер от 34 до 65 у.е., монитор - около 95 у.е. 
   Для голосового предупреждения злоумышленника, общих информационных сообщений жителям дома и охране дворовых помещений целесообразно оборудовать коридоры и дворовые территории селекторной громкоговорящей связью. 

Системы охранно-пожарной сигнализации

   Консьерж может выполнять функции наблюдателя на внутридомовом пульте охраны. На посту устанавливается концентратор охранно-пожарной сигнализации (около 250 у.е.). На концентратор поступают сигналы с охраняемых квартир. При несанкционированном проникновении в квартиру на пульт выдается сигнал тревоги. Консьерж, согласно установленной инструкции, должен позвонить в милицию или охранную фирму, с которой заключен договор на охрану, и вызвать наряд. Если консьерж не в состоянии выполнять свои функции, система охраны может автоматически выдать сигналы тревоги через специальные цифровые и голосовые телефонные коммуникаторы. По телефону произойдет автодозвон в милицию, пожарную охрану, газовую, медицинскую или другую аварийную службу, в зависимости от того, какой датчик выдал сигнал.
   На контрольном посту может устанавливаться кнопка тревожного вызова . Например, при нападении на пост или других нештатных ситуациях, для привлечения внимания окружающих и автоматического вызова наряда милиции или других служб, консьерж  одним нажатием на кнопку может активизировать все имеющиеся звуковые и световые оповещатели.
   Система может не только выполнять функции охранной сигнализации. Специальные датчики способны полностью контролировать и все остальные опасные аварийные ситуации. Пожар, утечка газа, затопление, срочный вызов медицинской помощи и т.д.- все эти неприятности можно своевременно обнаружить и обеспечить срочное адекватное реагирование. Добавление этих весьма полезных функций почти не отражается на цене. Стоимость оборудования увеличивается пропорционально стоимости датчиков обнаружения. Для обнаружения пожара - от 0,5 до 50 у.е., утечки газа - от 28 до 70 у.е., затопления - от 7 до 25 у.е., переносная кнопка "паники" для вызова охраны или медицинской службы - от 35 до 60 у.е. на каждую квартиру.
   Предлагаемая система решает еще одну проблему. Известно, что в Киеве есть многоквартирные дома с жильцами высокого материального достатка, соответственно, и требования к этим системам у них более высокие. Основным критерием выступает качество и сервис.
   Жильцы низкого достатка в своих домах ограничиваются только функциями минимальной необходимости, где основным критерием выступает невысокая цена оборудования. Для Украины очень типична ситуация, когда в одном доме живут люди разного уровня достатка. Предложенная выше система решает эту проблему. Жилец низкого достатка может оборудовать квартиру охранно-пожарной сигнализацией за 8 у.е. с минимальным количеством функций (блокируется дверь на взлом). Состоятельный жилец сможет полностью обеспечить автоматизацию оповещений служб безопасности и сервиса,  вплоть до автоматического вызова сантехника, электрика и др. (около 200у.е.). Например, своевременное обнаружение утечки воды увеличит стоимость системы всего на 7 у.е., а позволит избежать значительных финансовых потерь на ремонт квартиры хозяина и смежных Система активного противодействия злоумышленникам «СМЕРЧ» 
Консьержи — это обычно немолодые люди без специальной подготовки и навыков, выполняющие роль наблюдателей. В большинстве случаев они не способны защитить даже себя, а тем более активно противодействовать злоумышленникам, пытающимся проникнуть в подъезд. Отсутствует возможность хоть как–то отреагировать на вторжение и остановить нарушителя. Разрешенные газовые баллончики и пистолеты предусматривают непосредственный физический контакт. Иначе говоря, необходимо направить газовый пистолет или баллончик на злоумышленника, находясь на небольшом от него расстоянии, что может привести консьержа к риску оказаться жертвой нападающего или газового воздействия примененного им же средства обороны. К тому же, газовый пистолет дорогостоящий, требующий определенных навыков владения и специального разрешения. Эту проблему полностью решает система газового подавления «Смерч». 
Система устанавливается с целью дистанционного лишения злоумышленника боеспособности путем воздействия на него слезоточивым раздражающим веществом. Другими словами, консьерж через смотровое окно или систему теленаблюдения обнаруживает нежелательное вторжение и, после неоднократных предупреждений о необходимости покинуть помещение, дистанционно активизирует газовые пиропатроны, не выходя из хорошо защищенной комнаты. Происходит поражение нарушителя. Дальнейшие действия консьержа — по утвержденной инструкции. Стоимость системы не превышает 14 у.е. (Рис. 10). 
Реагирования на сигналы консьержей 
При поступлении сигнала на пульт охраны консьержа возможен ручной или автоматический дозвон к службам реагирования. При сигналах «тревога», «нападение» предусматривается реагирование подразделений милиции, наряда ГСО, частной охранной фирмы. При сигнале «пожар» извещение передается в пожарную охрану, оповещается диспетчер ЖЭКа. Сигналы «газ», «вода», «электричество» и т.д. определяют автоматический вызов соответствующих аварийных служб и диспетчера ЖЭКа. 
3. Дома с коллективными замково–переговорными устройствами 
Если оборудование подъезда постом с консьержем по каким–либо причинам невозможно или нецелесообразно, используют коллективные переговорные устройства. Стоимость центрального блока — 60–200 у.е. и квартирных трубок — по 3–17 у.е. каждая. 
Требования к техукрепленности парадного аналогичны случаю с консьержем. Отличие состоит в том, что перед входом в подъезд посетитель связывается не с консьержем, а непосредственно с хозяином квартиры и, если тот разблокирует входную дверь, он попадает внутрь. Жильцы могут беспрепятственно входить в подьезд, используя одну из систем доступа (цифровая кодовая клавиатура, магнитные ключи, точмемори, проксимити и т.п.) Коллективные переговорные устройства также легко интегрируются с системами охранно–пожарной сигнализации и вызова аварийных служб. Жильцы среднего и высокого достатка могут дооборудовать систему телекамерами с выводом на обычный телевизор (70 у.е.) или на специальный монитор (50 - 95 у.е.). Для просмотра посетителей во время своего отсутствия жилец может добавить блок памяти на 16–128 кадров (100–200 у.е.). Возможна также установка автоответчика, который сообщит посетителю об отсутствии хозяина и попросит оставить для него сообщение. Реальна также установка блока, который автоматически свяжет человека перед дверью с мобильным или рабочим телефоном жильца, что при этом позволяет хозяину не только поговорить с посетителем, но и разблокировать дверь, набрав специальную комбинацию на телефоне. Подобная система может информировать хозяина по телефону о состоянии его жилища (охранная и пожарная сигнализация, газ, затопление и т.д.). Система включает в себя возможность организации внутридомовой связи с жильцами из разных квартир. 
Реагирование на тревожные и аварийные сигналы предусматривает временной интервал на прибытие служб. Для охранной и пожарной сигнализации временной интервал зачастую является решающим фактором. Для уменьшения времени реагирования и удешевления стоимости охраны в европейских странах в местах компактного проживания используют систему коллективной безопасности «look to look». Она имеет удивительную эффективность при очень низкой себестоимости. Идея состоит в том, что каждому жителю в квартиру ставится небольшой блок с информационным табло (17–33 у.е.). Если в какой– либо квартире происходит сработка сигнализации или аварийных датчиков, моментально эта информация появляется у всех соседей. Практика показала, что вероятность одновременного отсутствия всех жильцов мала. Быстрое реагирование соседей, оценка ситуации и правильные действия не раз спасали имущество жильцов от краж, а жизнь — от пожаров и других аварий. Подобная система может быть легко внедрена во всех многоквартирных киевских домах. 
4. Охрана дворовых территорий и групп домов 
Охрана дворовых территорий возможна путем вывода системы теленаблюдения за двором на консьержа. Мы упоминали о том, что консьерж является исключительно наблюдателем, способным только оповестить необходимые службы и ждать их реагирования. Противодействовать нарушению порядка призван охранник, который может реагировать на нарушение путем физического воздействия на злоумышленника с применением спецсредств и собак. Дворы могут охраняться методом патрулирования охранниками заданного участка территории. На западе такие локальные подразделения получили название «квартальная охрана». Они охраняют и обеспечивают полный коммунальный и аварийный сервис, а также охрану дворовых территорий групп домов. Пост охраны размещается в одном из домов, куда выведены все переговорные и охранные устройства. Затраты на такую охрану минимальные, а эффективность высочайшая. 
Обычно на близлежащей территории создают стоянку машин. Периметр территории стоянки оборудуется специальными заграждениями, а въезд/выезд блокируется шлагбаумом или автоматическими воротами. (Рис. 12). 
Охрана подобных комплексов организовывается путем: 
— оборудования отдельного выносного поста со своим режимом допуска; 
— совмещения функций консьержа с дистанционным наблюдением и управлением въездными воротами; 
— установкой в подъездах специальных автоматических пропускных систем (карточки доступа, дистанционные радиобрелоки). 
5. Охрана близлежащих коммунальных построек 
На сегодняшний день имеются неединичные случаи разрушения и краж домовой и коммунальной собственности, начиная от простых электросчетчиков и заканчивая электрокоммутационными блоками лифтов, трансформаторами, содержащими цветные металлы. Внутридомовые телефонные шкафы не охраняются, поэтому увеличилось количество несанкционированных подключений к телефонам, по которым нелегально ведутся дорогостоящие международные переговоры, что приводит к колоссальным убыткам для АТС и конфликтам с пользователями телефонов. Домовые и коммунальные помещения (телефонные шкафы, лифтовые шахты, подвалы, чердаки, электрощитовые, антенны, бойлерные и т.д.) могут охраняться: 
— автономной сигнализацией с выводом на сирену ; 
— сигнализацией с выводом на ближайшего охранника, консьержа или диспетчера; 
— автономной сигнализацией с системой газового подавления. 
Выбор варианта охраны определяется по месту с учетом всех необходимых условий. 
Вышеизложенная концепция определяет все известные в мире подходы к решению поставленной задачи. Она позволит не только обеспечить защиту жилья и дворовых территорий техникой отечественных производителей и поставщиков, но и создать дополнительные рабочие места, увеличить объемы производства уже существующих 

1.6. Безопасность в гостинице

Мировой опыт на службе обеспечения будущего Вашей гостиницы 

Гостиницы часто сравнивают с маленькими городами. У них, как и у настоящих городов, есть свои проблемы. И одна из них — проблема борьбы с правонарушениями. Даже одно преступление может оказать негативное влияние на многие аспекты жизни маленького города. Понятно, что полностью избежать неприятностей невозможно, но принять меры к тому, чтобы совершить преступление безнаказанно было сложно — священный долг руководителя, отвечающего за жизнь и спокойствие людей, находящихся в гостинице. 
Номер может быть прекрасно обставлен и чист, блюда в ресторане — просто восхитительны. Сервис — на высочайшем уровне, персонал внимателен и приветлив, но... Но всего лишь одна кража из номера может омрачить пребывание в отеле — сразу и навсегда. Гости, которые говорили, что они остановятся у вас в следующий раз, скорее всего, не вернутся. Вы можете быть уверены, что клиенты, которым так не повезло в вашем отеле, расскажут всем своим знакомым об этом случае. Умножьте каждый подобный случай на количество потенциальных гостей, которые могут это услышать, и вы получите представление о том, сколько денег вы потеряли. 
Сегодня в распоряжение профессионалов гостиничного дела предоставлены разнообразные средства борьбы с преступлениями. Помимо традиционного “человека с ружьем” — это и системы электронных карточных замков, сейфы, системы охранной сигнализации и видеонаблюдения. Слов нет — хороший охранник эффективен, но, согласитесь, вид угрюмого охранника, в каждом посетителе видящего преступника, как–то не вяжется с самим понятием индустрии гостеприимства. 
В современных условиях безопасность хорошей гостиницы невозможна без системы технических средств безопасности. 

Разрабатываемые и внедряемые на объекте меры безопасности должны быть нацелены на выполнение следующих задач. 
— Обеспечить охрану и безопасность постояльцев и их личного имущества во время пребывания в гостинице. 
— Защитить имущество гостиницы от враждебных действий (таких как кражи, вандализм и т.п.). 
— Обеспечить защиту гостиницы (самого здания и всего, что в нем находится) от террористических актов (нападений, саботажа и т.п.). 
— Поддерживать общественный порядок и обеспечивать надлежащие рамки поведения во всех общественных местах гостиницы. 
— Обеспечить постояльцам покой и конфиденциальность во время их пребывания в гостинице. 
— Обеспечить возможность незамедлительного и эффективного реагирования в случае какого–либо происшествия, требующего вмешательства персонала гостиницы или представителей сторонних ведомств (например, милиции, скорой помощи и т.п.). 
— Гарантировать надлежащее поведение, а также добросовестность и честность всего персонала гостиницы. 
— Гарантировать возможность предоставления гостиницей специальных услуг по обеспечению повышенной безопасности высокопоставленных лиц, к охране которых предъявляются особые требования. 
Использование описанных мер безопасности не только обезопасит Вашего клиента во время его пребывания в гостинице, но и оградит Ваших сотрудников от необоснованных обвинений. А это, наряду с другими аспектами, повысит репутацию гостиницы и, как следствие, увеличит ее заполняемость. 
Мировыми цепочками гостиниц (HILTON, HOLLIDAY INN, RADISSON SAS и т.д.) накоплен значительный опыт в этой отрасли. Ниже мы приводим основные обобщенные положения по применению систем технических средств безопасности в таких гостиницах. 
Первостепенным в обеспечении безопасности клиента во время пребывания его в гостинице является ограничение и контроль доступа в номер. 

Входные двери всех гостевых номеров оборудуются электронными карточными замками, которые: 
— открываются изнутри простым нажатием на ручку при всех комбинациях использования его запорных элементов; 
— имеют автономное питание; 
— информируют обслуживающий персонал о снижении напряжения питания батарей; 
— при закрывании двери автоматически защелкиваются; 
— имеют функцию антиотжима защелки при закрытой двери; 
— имеют дополнительный запорный ригель; 
— имеют цилиндр для механического мастер–ключа, обеспечивающего открывание замка в нештатных ситуациях; 
— имеют функцию перекодирования механических мастер–ключей (не менее трех уровней); 
— имеют внутренние часы реального времени; 
— имеют энергонезависимую память не менее, чем на 100 событий; 
— при использовании запорного ригеля замок снаружи открывается только мастер–картой или механическим мастер–ключем. 

При этом система электронных карточных замков должна: 
— обеспечивать функцию “recodable”, когда каждая новая выданная карта–ключ немедленно отменяет предыдущую; 
— обеспечивать формирование комплекта карт (программирующие и пользовательские) для обеспечения поселения клиентов в номер при нештатных ситуациях; 
— обеспечивать формирование и использование специальных карт “временного запрета доступа клиента в номер”; 
— обеспечивать запись кодированной информации о доступе на третью дорожку карты с магнитной полосой; 
— обеспечивать выдачу нескольких одновременно используемых карт для одного гостевого номера; 
— обеспечивать раздельную выдачу и учет карт–ключей для гостей и обслуживающего персонала; 
— обеспечивать выдачу специальных карт–ключей обслуживающему персоналу для доступа в секцию (группу) помещений; 
— разделять полномочия операторов системы в соответствии с паролем; 
— иметь возможность (при необходимости) интегрироваться с системой PMS гостиницы; 
— обеспечивать проверку (верификацию) карт–ключей; 
— обеспечивать формирование и печать отчетов. 
Входные двери всех гостевых номеров оборудуются доводчиками двери, монтируемыми изнутри, внутренними дополнительными не ключевыми запорами, односторонними широкоугольными дверными глазками, монтируемыми на высоте 1,5 м от пола. 
Пожарные выходы на всех этажах должны оборудоваться доводчиками и запорными устройствами, обеспечивающими свободный выход и вход с использованием механических или карт–ключей 
Для обеспечения комфортного пребывания клиентов в гостинице следует использовать малые сейфы в номерах и/или централизованное хранилище ценностей (депозитные ячейки). 
Каждый гостиничный номер оборудуется мини–сейфом, который управляется (закрывается и открывается) персональным кодом клиента. Размер сейфа определяется типом номера, однако, следует отдать предпочтение сейфам, позволяющим хранить в них переносной компьютер. Для оказания уполномоченными лицами помощи клиентам в открывании сейфов в экстренных случаях должно быть предусмотрено мастер–устройство, управляемое специальным кодом, устанавливаемым охраной гостиницы. 
Будет очень полезным наличие в сейфах энергонезависимой памяти событий, что снимет все претензии и вопросы постояльцев относительно несанкционированного вскрытия сейфов служащими гостиницы. 
Централизованное хранилище ценностей клиентов (депозитные ячейки), располагается вблизи стойки регистрации. Клиенты могут арендовать ячейки (или сейфы) в таком хранилище для хранения особо важных и ценных крупногабаритных вещей, как то, огнестрельное оружие, шубы, ценные бумаги и т.п. 
Каждая ячейка хранилища должна открываться двумя ключами — мастер–ключем, хранящимся у обслуживающего персонала и личным ключом, передаваемым клиенту. Централизованное хранилище ценностей клиентов обслуживает персонал службы приема. 

Помещение хранилища должно: 
— иметь капитальные стены; 
— иметь дверь из металла (или прочного дерева). Допускается установка обычной двери и внутренней решетки; 
— иметь механизм для автоматического запирания дверей, не позволяющий по ошибке оставить дверь открытой; 
— иметь контроль доступа (дверь открывается с помощью личной кодированной карточки и/или личного кода) с возможностью передачи тайного сигнала бедствия в тех случаях, когда дверь открывается под принуждением; 
— иметь систему охранной сигнализации. 
Вход в хранилище должен просматриваться средствами видеонаблюдения с записью изображения на видеомагнитофон. 
Централизованная система охранной сигнализации в гостинице является средством обеспечения безопасности зон жизнеобеспечения гостиницы, предотвращения неконтролируемого проникновения внутрь помещения и отдельных комнат. 
Для обеспечения постоянного мониторинга сигналов тревоги прибор приемно–контрольный располагается в месте круглосуточного присутствия персонала (это может быть диспетчерская, помещение охраны, приемная стойка гостиницы или коммутатор). 
Необходимо предусмотреть резервное питание системы от аккумуляторов с контролем их состояния и автоматической подзарядкой. 
Для получения документальных копий отчетов к центральному ППК должен быть подключен принтер. 
Все основное оборудование охранной сигнализации должно иметь сертификат Украины и, по меньшей мере, одной испытательной лаборатории, получившей международное признание. 

Оборудованию охранными извещателями на открытие подлежат: 
— все аварийные выходы из гостиницы; 
— все наружные двери, которые обычно закрыты; 
— двери служебных помещений с оборудованием, которое обычно работает без обслуживающего персонала (дизельная, трансформаторная, котельная, АТС и т. п.); 
— двери ряда критических помещений гостиницы, защита которых должна обеспечиваться в то время, когда они активно не используются. Это кладовые спиртных напитков, комнат с электронным оборудованием (телецентр, сервер и т.п.), кабинеты руководства, бухгалтерия (касса). 
Везде, где это возможно, магнитоконтактные извещатели открытия должны быть потайными или врезными. 
В тех местах, где требуются особые меры предосторожности ввиду находящихся там предметов, представляющих интерес для злоумышленников, необходимо установить объемные извещатели движения. 

Для скрытой передачи сигнала тревоги извещатели тревожной сигнализации устанавливаются в следующих местах: 
— стойка администратора; 
— касса приема денег в зоне регистрации; 
— касса гостиницы; 
— другие помещения, где может накапливаться наличность; 
— офис руководства. 
Система охранной сигнализации должна быть оборудована устройствами звуковой и визуальной сигнализации (зуммер, сирена, строб–сигнализаторы), которые должны привлечь внимание персонала к сигнализации тревоги. 
Необходимо предусмотреть централизованную систему видеонаблюдения. Система должна обеспечивать возможность наблюдения в реальном масштабе времени и записи происходящего для последующего изучения. 

Предусмотреть установку видеокамер в следующих местах: 
— въезд на автомобильную стоянку; 
— переход от стоянки в гостиницу; 
— главный вход в гостиницу; 
— служебный вход в гостиницу; 
— главный холл и зона регистрации постояльцев; 
— лифтовые холлы; 
— зона разгрузки продуктов и имущества; 
— оконечные двери пожарных выходов (снаружи); 
— зона камеры хранения (депозитария); 
— холлы конференц–залов; 
— холл фитнес–центра. 
В лифтовых холлах и на лестничных клетках (на жилых) этажах видеокамеры следует размещать таким образом, чтобы двери номеров не попадали в поле зрения камер. 
Обеспечить запись всех видеокамер на видеомагнитофон. Главные мониторы наблюдения, коммутационное оборудование и записывающие устройства установить в помещении службы безопасности или дежурного администратора. 
Предусмотреть рабочее место для просмотра и документирования видеоинформации. 
В современных гостиницах с большим количеством сотрудников целесообразно оборудовать специальный служебный вход. 
Предусмотреть автоматизированную систему контроля доступа и учета рабочего времени на служебном входе персонала. Система должна ограничивать проход людей, не имеющих доступа, при помощи турникета или дверного замка, вести регистрацию прохода сотрудников в режиме реального времени, обеспечивать формирование и печать отчетов, в том числе и о количестве отработанного времени сотрудниками за день, месяц. 
В качестве пропусков для системы контроля доступа и учета рабочего времени можно использовать карты с нанесением на них текстовой, графической и фотоинформации для использования в качестве удостоверений. 
Вышеописанные положения могут использоваться как базовые для построения системы безопасности гостиницы. Тем не менее, в каждом конкретном случае выбор систем и средств является строго индивидуальным. 
Фирма VingCard AS (Норвегия), мировой лидер в системах безопасности гостиниц, в лице своего представительства в Украине предлагает свои услуги в разработке и внедрении концепции безопасности именно Вашей гостиницы. Мы выполним эти работы на этапе проектирования и строительства, при реконструкции или для действующей гостиницы. 

1.7. Защита дач, коттеджей и загородных домов

В последнее время Украину захлестнула волна краж и ограблений в загородных домах и дачах. 
Тяжело найти владельца дачи, который не был хоть раз обворован. Для некоторых постоянные кражи на даче это обреченность, с которой надо просто мириться. Со стороны специалистов по охране загородные объекты есть наиболее проблемными в плане обеспечения безопасности и этим активно пользуются всякого рода бомжи и группы хулиганствующей молодежи. Сложность состоит в том, что: 
— Объекты сильно удалены от точек дислокации милицейских структур. Из-за больших расстояний невозможно организовать быстрое и адекватное реагирование со стороны подразделений милиции и других охранных структур на проникновение в дома. 
— Очень большие проблемы с энергоснабжением. Электричество регулярно отключают и надолго. Системы сигнализации не могут длительное время находится на стандартном внутреннем резервном питании. Хорошее резервирование стоит дорого. 
— В большинстве случаев отсутствуют проводные каналы связи. Без телефонии нет возможности дешево передать сигнал тревоги на расстояние. 
— Не регулярное проживание в домах и частое отсутствие соседей делает бесполезными наружные ревуны. 
— У населения низкая покупательная способность. Система должна стоить очень дешево и охранять очень эффективно, что практически невозможно. 
На базе знаний наших специалистов и опыта группы сотрудников милиции были выработаны оптимальные методы защиты объектов данного класса применительно к нашей Украинской специфике. Предлагаем несколько вариантов защиты. 
ХИМИЧЕСКИЕ ЛОВУШКИ (дешево и сердито)


Исходя из требований дешевизны и проблемного энергоснабжения, наиболее оптимальными устройствами для предотвращения краж являются химические ловушки, известные еще со времен товарища Берии. Стоит злоумышленнику во время совершения преступления неаккуратно дотронуться до специально замаскированной ловушки, как он окрашивается несмываемым красителем. После совершения преступления он долгое время (до месяца) не может избавиться от яркого бурого окраса, что делает его заметным. Цветовые разводы на теле являются сигналом для задержания сотрудниками милиции и эффективным доказательством при расследовании. Сегодня созданы новые современные модели химических ловушек. Ловушки в своей основной массе полностью механические и для активизации используют только физическое воздействие злоумышленника. 
Очень интересна ловушка "Купюра" (цена - 22 грн.), которая представляет собой муляж крупной банкноты (100 гривен или 50-100$) со встроенной легко разрушаемой капсулой. При сжимании купюры в руке или помещении в карман, капсула разрушается, и краситель обильно окрашивает руки, ноги и те области, до которых он притрагивается. При этом попытки оттереть или смыть краску лишь больше окрашивают злоумышленника. 
Наиболее эффективны ловушки "Кукла" и " Сюрприз" (цена - 90 грн.). "Кукла" представляет собой привлекательную коробочку или шкатулку, вещество распыляется катапультой при вскрытии. "Сюрприз" - шкатулка, на поверхности которой закреплена крупная денежная купюра, вещество распыляется пиропатронами из стен шкатулки при снятии купюры с поверхности. Ловушка "Сдача" представляет собой кошелек с деньгами. При извлечении денег пиропатроны распыляют краситель. Все три ловушки обильно окрашивают лицо и руки. Покидая помещение, хозяин расставляет ловушки в хорошо заметных местах и в точках наиболее вероятного хранения ценностей. Возвратившись, он помещает их в труднодоступное для обитателей место. Химические ловушки, снаряженные несмываемым красителем, играют роль своеобразного маркера, позволяющего отпугнуть злоумышленника и пометить его. Большую помощь в задержании злоумышленника может оказать коврик возле дверей, пропитанный специальным химсоставом. Наступив на него, нежелательный посетитель маркируется спецсоставом, а затем кинолог с собакой по следу сразу найдут злоумышленника. 
Полностью предотвратить воровство позволяют ловушки, снаряженные слезоточивым раздражающим газом. Они могут использоваться вместе с красящими ловушками. 
Ловушка "Газивор" представляет собой цилиндр с газовым баллоном, предохранительной чекой и ушками крепления активизирующей нити. Покидая объект, хозяин блокирует все проходы путем натягивания поперек наиболее вероятного движения злоумышленника слабозаметной нити и извлекает предохраняющие чеки. При несанкционированном проникновении или движении внутри объекта злоумышленник разрушает нить. Из баллона распыляется слезоточивый газ и поражает его. Вернувшись, хозяин устанавливает на место чеки и убирает с проходов активирующие нити. Стоимость ловушки 90 грн. 
Последствия заражения помещения газом незначительны и быстро устранимы проветриванием, остаточные явления сравнимы с последствиями, возникающими при применении газового баллончика или пистолета внутри помещения. 
Для увеличения вероятности поражения злоумышленника необходимо использовать несколько ловушек, расставленных в разных местах. Ловушки требуют строгого соблюдения правил обращения и хранения, иначе возможно поражение самого хозяина. 
Тем не менее, химические ловушки остаются единственно возможным, самым эффективным и к тому же самым дешевым средством защиты объектов с сильными перебоями или отсутствием электроэнергии. Использование ловушек в сочетании с системами электронной сигнализации максимально повышает надежность и эффективность всего комплекса охраны. 
АВТОНОМНАЯ ОХРАННАЯ СИГНАЛИЗАЦИЯ ДЛЯ ДАЧИ


Автономная охранная сигнализация используется в местах, где перерывы в электроснабжении не превышают более 3-5 суток. Система недорогая и устанавливается самостоятельно на каждый дом. Наиболее эффективна в населенных пунктах, где возможно реагирование из близлежащих домов или будки охраны по звуковому и световому сигналу сирены или ревуна. Современные охранные системы позволяют обнаруживать злоумышленника в любом объеме и при любом проникновении. Сигнал о проникновении моментально активизирует ревуны и светомаяки. Стоимость системы с монтажом от 550 до 1000 грн. Система легко дополняется устройствами моментального реагирования, заполняющими охраняемый объем непрозрачным дымом, или поражающими злоумышленника слезоточивым газом (55 грн). 
КОЛЛЕКТИВНАЯ ОХРАННАЯ СИСТЕМА ДЛЯ ГРУППЫ ДОМОВ


В населенных пунктах, где группы домов охраняются с пункта охраны или путем патрулирования, используется принцип коллективной охраны. В этом случае охранная сигнализация каждого дома выдает сигнал тревоги на пульт коллективной охраны поста, где находится охрана или сторожа. Если стоимость такого пульта разложить на средний дачный кооператив (50-100 домов), то для каждого дома к стоимости автономной сигнализации добавится 60-100 грн., плюс ежемесячная оплата охраны 5-10 грн. 

СИСТЕМА БЕЗОПАСНОСТИ ДЛЯ РЕСПЕКТАБЕЛЬНЫХ КОТТЕДЖЕЙ


Система безопасности респектабельного коттеджа включает в себя систему охранно-пожарной сигнализации и систему теленаблюдения. Помимо всего вышеперечисленного система охраны имеет ряд дополнительных функций. Она может иметь несколько рубежей охраны - по периметру забора, периметру и внутреннему объему дома. В местах, где существуют проводные каналы связи или радиопокрытие ретрансляторами операторов мобильной связи сигнал о проникновении моментально выдается в группы реагирования, на пейджеры или телефоны хозяина. Система легко дополняется устройствами моментального реагирования, заполняющими охраняемый объем непрозрачным дымом или поражающими злоумышленника слезоточивым газом. При этом сигнал на подрыв газового пиропатрона может подаваться в автоматическом режиме или дистанционно с мобильного телефона. Находясь на даче, Вы можете нажатием одной кнопки автоматически вызвать охрану, медицинскую помощь, пожарных. 
Интересно то, что раньше было очень тяжело избежать нападения в загородных коттеджах ночью во время сна (обычно в это время сигнализация деактивирована). Современные системы позволяют ставить дом под сигнализацию по периметру, оставляя свободным некоторые внутренние объемы. Набрав код перед сном возле кровати, Вы оказываетесь как в панцире. Вы можете свободно перемещаться внутри дома, а все проникновения извне сразу же вызовут сработку сигнализации. 
Достаточно важно оборудовать свой дом пожарной сигнализацией и системой пожаротушения 
Народная мудрость гласит: "Лучше пусть три раза украдут, чем один раз сгорит". Ранняя система предупреждения о пожаре поможет не только своевременно эвакуировать обитателей дома и ценности, но и быстро найти и уничтожить зарождающийся очаг пожара. Система пожаротушения сделает это автоматически. 
И не стоит объяснять, чем отличается слегка подплавленная мусорная корзина и немного подкопченная ножка стола от полностью выгоревшего дома с несколькими трупами. 
О разнице в размерах ущерба легко догадаться. За рубежом в загородных домах активно используются домофоны (дверные замочно-переговорные устройства). 
Самое большое количество нападений и ограблений происходит на пороге собственного дома, что подтверждает ряд громких преступлений и заказных убийств. Для решения данной проблемы используются замочно-переговорные устройства (домофоны) (цена-1000 грн). Домофоны предназначены для переговоров с человеком за дверью, а видеодомофоны еще и для теленаблюдения за ним. Обычно в комплект входит дверной электрозамок с дистанционным управлением и Вам необязательно будет каждый раз выходить на улицу и бежать, чтобы открыть калитку, Вы это сможете сделать, нажав кнопку в доме. Возможно подключение телекамеры прямо на имеющийся телевизор, что еще более удешевит систему. Встроенная или дополнительная инфракрасная подсветка сделает видимым Ваш порог даже при полностью разбитых уличных фонарях в абсолютной темноте. Достаточно дешевая приставка к видеодомофону позволит вам увидеть фотоотпечатки от 16 до 128 последних посетителей или записать их видеоизображения на домашний видеомагнитофон, даже если они не подходили близко к двери. Некоторые домофоны обладают возможностью автоответчика, когда все звонившие в дверь могут оставить сообщения для Вас. Простое устройство автоматически свяжет стоящего перед дверью с Вашим мобильным телефоном, и Вы сможете поговорить с ним как из квартиры. Вы можете добавить несколько телекамер и создать теленаблюдение за вашим домом. Система теленаблюдения с круглосуточной видеозаписью со всех камер даст Вам массу дополнительных возможностей: 
— контролировать по видеозаписям приход/уход и отлучение обитателей, охраны и обслуживающего персонала; 
— выявлять нарушителей порядка и фиксировать на видеокассете противозаконные действия; 
— получать первичные признаки объектов (номера машины, модель, цвет, внешний вид). 
Видеозаписи с систем теленаблюдения дают почти 100% гарантию раскрытия преступления и доказательную базу по любым инцидентам. 
Удивительно, но сейчас обыкновенная черно-белая камера помещается в спичечную коробку, имеет раскрыв объектива 0,8 мм и стоит около 200 грн. 
Кроме того, из любой точки земного шара по телефону или Интернету можно вести теленаблюдение за любым местом, где установлена телекамера, дистанционно просматривать видеозапись с каждой телекамеры за месяц. Стоимость этого оборудования от 9000 грн. до 36000 грн. 
Не стоит забывать, что использование отпугивающих наклеек является одним из эффективных и часто недооцениваемых мероприятий в общем комплексе действий по обеспечению безопасности. 
Наклейки с предупреждающими и угрожающими надписями, к примеру "Внимание, установлена система безопасности!" или "НЕ ВЛЕЗАЙ. УБЬЕТ!", подкрепленные впечатляющим изображением, способны предотвратить 4 кражи из 10. Большинство злоумышленников просто отказываются от попыток проникнуть в такое помещение и ищут более легкую добычу. 

1.9. Системы охраны государственных объектов.

   Обеспечение безопасности важных и особо важных государственных и коммерческих объектов Украины в настоящее время приобретает особую актуальность. Преступники, получив в свое распоряжение высокотехнологическое оборудование, создают угрозу обширных техногенных катастроф в масштабах целых государств. Терроризм, преступность, аварии, катастрофы, стихийные бедствия и другие причины возникновения чрезвычайных ситуаций (ЧС) в последние годы все более существенно влияют на снижение уровня безопасности государства и населения. 
Одной из особо острых проблем обеспечения безопасности является проблема нейтрализации угроз совершения террористических и диверсионных актов, в результате которых могут возникнуть цепные реакции катастрофических ЧС с особо тяжелыми последствиями. Одной из основных причин учащающегося возникновения ЧС является отсутствие надежной физической защиты (современной системы охраны) на большей части потенциально-опасных объектов Украины. 
До недавнего времени первостепенное внимание уделялось вопросам последействия, т.е. раскрытию краж и терактов после их совершения, ликвидации возникших ЧС и их последствий. Однако в современных условиях необратимый масштабный рост величины ущерба делает усилия ликвидаторов малоэффективными по сравнению с мерами предупреждения. В мировом сообществе, особенно в странах с развитой экономикой, начиная с 90-х годов, произошел сдвиг акцентов государственной политики в сторону решения задач по предупреждению преступлений и снижению природных и техногенных рисков. Практика показывает, что превентивные меры всегда оказываются более эффективными и в экономическом плане. Страховые издержки на обеспечение физической защиты многократно окупаются экономией через снижение величины понесенного ущерба или через его предотвращение. Аналогичная стратегия обеспечения безопасности реализуется сегодня и в России. Хорошо организованная система физической защиты позволяет существенно сократить число преступных посягательств, вынуждая злоумышленников отказываться от преступных замыслов. 
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